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1
LOT NOI PAU
Ma hoa la cong cu co ban cua viéc dam bao an toan dit li¢u. Thoi ky so khai, con
ngudi da sir dung nhiéu phuong phap dé bao vé cac thong tin bi mat. Ban diu, mit ma
hoc dugc stir dung phé bién trong quan doi, qua nhiéu cudc chién tranh, vai trd ciia mat
mi ngdy cang quan trong va mang lai nhiéu thanh qua khong nho, chung 13 nén tang cho

mat ma hoc ngay nay.

Ngay nay, cac ing dung ma hoa va bao mat thong tin dang dugc stir dung ngay cang
phé bién trong cac linh vyc khéac nhau trén thé gid1, tur cac linh vuc an ninh, quan sy,
quéc phong cho dén cac linh vuc dan sy nhu thwong mai dién tir, ngdn hang... Vi su
phat trién ngay cang nhanh chéng ciia Internet va cac ing dung giao dich dién tir trén
mang, nhu cau bao vé thong tin trong cac hé théng va img dung dién tir ngdy cang duoc
quan tdm va c6 y nghia hét sitc quan trong. Clng véi sy phat trién ciia khoa hoc may

tinh, cac nghién ctru va ing dung cta cac chuan ma héa ngay cang trd nén da dang hon.

Hién nay, c6 nhiéu phuong phap ma héa, mdi phuong phap c6 wu, nhuoc diém riéng.
Tuy theo yéu cau ctia mdi trudng ing dung ma ngudi ta co thé dung phuong phap nay
hay phuong phap kia. C6 nhitng méi trudng can phai an toan tuyét ddi bat ké thoi gian
va chi phi. C6 nhitng méi trudng lai can giai phap “dung hoa” gitta bao mat va chi phi.
Vian @& bao dam an toan cho céc hé thdng thong tin 1a mot trong nhitng van dé quan
trong can can nhac trong subt qué trinh thiét ké, thi cong, van hanh va bao dudng hé

thdng thong tin.

Cac hé théng ma héa duoc chia thanh hai loai: hé ma héa khoa ddi xing (viéc giai
ma va ma hda st dung chung mot khéa) va hé ma hoa céng khai (ma hoa va giai ma
dung khoa khac nhau). Trong pham vi luan van cta minh, tac gia tap trung vao nghién
ctru hé ma hoa khoa ddi xang (ma hoa khda bi mat), tap trung vao cac thuat toan ma hoa

cb dién, chuan ma hoa dir liéu DES va chuan ma hoa nang cao AES.

Hé ma hoa cong khai c6 nhuoc diém 1a tbec do ma hoa va giai ma rat cham, do vay
chi pht hop sir dung trong trao doi khoa, trong khi d6 hé mé hoa ddi xing c6 toc do xur
1y nhanh hon rat nhiéu va phi hop véi nhu cau xir Iy s lugng 16n tai liéu. Dua trén thuc
té vé yéu cau mé hoa tai trung tam k§ thuat tai liéu nghiép vu cd dic diém da dang vé
thé loai va sé luong. Chinh vi vay tac gia da lya chon nghién ciu va tng dung giai phap
ma hoa ddi xang cho bai toan thuc té noi tac gia dang cong tac.
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CHUONG 1: CAC KHAI NIEM CO BAN VE AN TOAN BAO MAT
THONG TIN

No6i dung chinh cta chuwong 1 trinh bay mét s6 khai niém co ban vé van dé an
toan va bao mat thong tin, khai niém vé hé mat mi va co sd toan hoc vé Iy thuyét
ddng du. Cac yéu cau chinh cia mot hé thong ma hoa, khai niém vé tham ma lam co
s0 cho viéc nghién ciru cac hé ma hoa trong chuwong 2. Céc kién thirc ndy dugc tham

khao trong cac tai liéu [1, 2, 3, 4].
1.1. Téng quan vé an toan va bao mat thong tin
1.1.1. Khai ni¢gm chung

Tir xua dén nay thong tin ludn 13 yéu té quan trong trong cac hoat dong cua doi song
con ngudi. Trong thoi dai ngay nay, cac phuong thtc truyén dat théng tin ngay cang da
dang va phat trién. Vi sy ra doi ciia may tinh va mang may tinh, viéc trao doi thdng tin
da trd 18n dé dang hon, nhanh chong hon, da dang hon. Nhung kém theo d6 1a cac nguy

co xam pham thong tin cling ngay cang tang.

Khi nhu cau trao d6i thdng tin dit liéu ngay cang lon va da dang, cac tién bo vé dién
tir - vién thong va cdng nghé thong tin khong ngimg duoc phét trién tng dung dé nang
cao chat luong va luu lwong truyén tin thi cc quan niém y tuong va bién phép bao vé
thong tin di liéu ciing duoc d6i mai. Bao vé an toan thdng tin dir liéu 1a mot cha dé
rong, c6 lién quan dén nhiéu linh vuc va trong thuc té cé thé c6 rat nhiéu phuong phap
dugc thuc hién dé bao vé an toan thong tin dit liéu. Cac phuong phap bao vé an toan

thong tin dit liéu c6 thé duoc tong két vao ba nhom sau:

- Bao vé an toan thong tin bang cac bién phap hanh chinh.

- Bao vé an toan thong tin bang cac bién phap ky thuat (phan cing).

- Bao vé an toan thong tin bang cac bién phap thuat toan (phan mém).

Ba nhém trén c6 thé dwoc (ng dung riéng r& hoac phdi két hop. Méi truong khé bao
vé an toan théng tin nhat va cling 1a moi truong ddi phuong dé xAm nhap nhat d6 1a moi
truong mang va truyén tin. Bién phap hiéu qua nhat va kinh té nhat hién nay trén mang
truyén tin va mang may tinh 1a bién phap thuat toan.

An toan thdng tin bao gém cac ndi dung sau:
- Tinh bi mat: tinh kin d4o riéng tu cua théng tin.
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